Matriz de Responsabilidades

Esta pagina tem objetivo descrever as responsabilidades da Neture e Cliente para o servi¢co de CloudOps, permitindo maior transparéncia nos servigos
executados.

Monitoramento

Responsabilidade = Descri¢céo
Monitoramento de servidores, servigos, rede e seguranga
Monitoramento preventivo de rotinas de Backup
Monitoramento de fornecedores para atualizaces de software e firmware
Monitoramento de listas forenses de seguranga da informagéo
Armazenamento de histérico de monitoramento, logs e auditorias
Instalacdo de ferramentas de monitoramento e auditoria remota
Gestao dos chamados de alteragées da Infraestrutura
Documentag&o e auditoria de todos os chamados realizados pelo cliente

CLIENTE Abertura de chamados na ferramenta e monitoramento do resultado

Rede
Responsabilidade = Descricéo
Alteragbes de configuragdes de redes (VPC) no provedor de Cloud
Alterag@es de configurages de LPs no provedor de Cloud
Alteracdes de configuraces de balanceamento no provedor de Cloud
Configuragées de VPNs no provedor de Cloud
Servidores

Responsabilidade = Descricéo

CLIENTE Aquisicdo de licengas
Configuragéo de sistema operacional Linux e Windows
Instalagéo de servigos do sistema operacional Linux e Windows
Configuragéo de servicos do sistema operacional Windows
Configuracgéo de servigos do sistema operacional Linux
Instalacao de servigos de Autenticacéo e Autorizagdo centralizados
Configuragéo de servigos de Autenticagio e Autorizagio centralizados
Instalagdo de rotinas e scripts de manutenc&o de servidor
Configuragéo de rotinas e scripts de manutengéo de servidor
Configuracéo personalizada de rotinas de manutencgéo especificas
Otimizagao de configurac@es e softwares instalados

CLIENTE Definicdo de janelas para execucgao de atualizacdes de software e firmware
Execuc3o de atualizagGes de software e firmware
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Storage
Descrigéo

Aquisicdo de licengas
Configuracéo de storage em provedor de Cloud
Alteracdes de configuragdes de storage em provedor de Cloud

Backup
Descrigéo

Definigdo de software para realizar Backups

Aquisi¢do de licencas

Instalagdo do software de backup do cliente

Configuragéo do software de backup do cliente

Configuragdo de softwares de backup do provedor de Cloud

Definicdo de periodicidade de rotinas de Backup

Defini¢ao de janelas para execugéo de atualizagdes de software e firmware
Execucéo de atualizacdes de software e firmware

Seguranca
Descri¢céo

Definicdo de software de seguranca

Aquisicdo de licengas

Instalagédo de software definido pelo cliente

Configuracéo de ferramenta antivirus e anti malware

Instalacdo de ferramenta anti ransomware

Configuragdo de ferramenta anti ransomware

Alterac6es de configuracdes de Appliances de seguranca digital
Configuragdo de equipamentos, servidores e redes com padrdes de seguranca
Configuragéo de grupos de permissdes de acesso

Configuragdo de softwares de seguranga do provedor de Cloud

Definicdo de janelas para execugéo de atualizacdes de software e firmware
Execucéo de atualizacdes de software e firmware

Aplicagdes
Descrigdo

Aquisicdo de licengas
Instalacao de servidores Web e de aplicagdo
Configuracéo de servidores Web e de aplica¢éo

Alterac6es de servidores Web e de aplicacédo
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Instalacdo de ferramentas complementares como Message Queue
Instalagdo de ambiente de balanceamento de carga

Configuracé@o de ambiente de balanceamento de carga

Alteragdes de configuragdo de ambiente de balanceamento de carga
Instalacao de ferramentas de Proxy Reverso para otimizagdo de acessos
Configuracao de ferramentas de Proxy Reverso

Alteracdes de configuragdes de Proxy Reverso

Auxilio na configuragdes de integracdes com softwares externos
Configuragéo de servicos do provedor de Cloud (Em contrato da Neture)
Definicdo de janelas para execugéo de atualizacdes de software e firmware
Execucéo de atualizacdes de software e firmware

Gestao do ciclo de promoc¢des de versdes de aplicacéo

Definicdo de script de promocao de novas versdes de aplicacao
Aplicag6es de promogéo de versdo seguindo script do cliente

Definicdo de janelas para execugéo de atualizacdes de software e firmware
Execucéo de atualizagdes de software e firmware

Bancos de Dados
Descricéo

Aquisicdo de softwares e licengas necessarios

Alteragdes de configuragdo de instancia de banco de dados
Configuracdes otimizadas de banco de dados

Criagao e configuracédo de novos bancos de dados (Schemas)

Instalacéo de rotinas e scripts de manutengéo

Execucéo periédica de Reindexagéo e Estatisticas

Criagao e configuracéo de tablespaces

Monitoramento de recursos do banco de dados

Definigdo e desenvolvimento de scripts de Banco de dados para execugéo
Execucéo de scripts de Banco de dados enviados pelo Cliente

Definicdo de janelas para execugédo de atualizagBes de software e firmware
Execucao de atualizacdes de software e firmware

Kubernetes
Descrigdo

Aquisicéo de licencas de software
Operacéo de cluster Kubernetes

Definicdo de janelas para execugdo de atualizagBes de software e firmware
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Execucéo de atualizacdes de software e firmware

Nuvem
Descrigdo

Contratagdo dos servigos de Nuvem

Instalagdo dos softwares necessarios para manutengéo e monitoramento
Operacéo de servigos contratados no provedor de Cloud (Previstos em contrato)
Definicdo de janelas para execucgéo de atualizacdes de software e firmware
Execucéo de atualizagdes de software e firmware

Politicas
Descri¢cé@o

Definigdo de politicas internas de seguranca
Aplicar politicas de seguranca definidas pelo Cliente
Definigdo de politicas de geréncia de mudancas

Aplicar politicas de geréncia de mudancas
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